
Меры по повышению защищенности информационной 

инфраструктуры Российской Федерации 

Анализ сведений об угрозах безопасности информации, проводимый 
специалистами ФСТЭК России в условиях сложившейся обстановки, 
показывает, что зарубежными хакерскими группировками при реализации 
компьютерных атак на информационную инфраструктуру Российской 
Федерации активно эксплуатируются уязвимости программного обеспечения. 

С целью предотвращения реализации угроз безопасности информации, 
связанных с эксплуатацией уязвимостей, просим обратить внимание на 
необходимость устранения уязвимости функции sudoedit программы 
системного администрирования Sudo операционных систем семейства Linux 
(BDU:2023-00210, уровень опасности по CVSS 3.0 - высокий уровень 
опасности), связанной с ошибками при обработке дополнительных 
аргументов в переменных среды. Эксплуатация уязвимости может позволить 
нарушителю, действующему удалённо, повысить свои привилегии. 

В целях предотвращения возможности эксплуатации указанной 
уязвимости рекомендуется установить обновление программного 
обеспечения в соответствии с Методикой оценки уровня критичности 
программных, программно-аппаратных средств, утвержденной 
ФСТЭК России от 28 октября 2022 г. (fstec.ru/tekhnicheskaya- zashchita
informatsii/ dokumenty / 114-spetsialnye-normativnye-dokumenty ). 

В случае невозможности установки обновления программного 
обеспечения необходимо принять следующие компенсирующие меры: 

ограничить использование sudoedit путем добавления в файл sudoers 
следующей строки; 

Defaults!sudoedit env_delete+="SUDO_EDITOR VISUAL EDITOR"; 
использовать Cmnd Alias для ограничения возможности 

редактирования определенных файлов 
Cmnd Alias EDIT MOTD = sudoedit /etc/motd 

- -

Defaults!EDIT MOTD env delete+="SUDO EDITOR VISUAL EDITOR" 
- -

user ALL = EDIT _MOTD; 
отключить неиспользуемые учетные записи, а также учетные записи 

недоверенных пользователей; 
осуществить принудительную смену паролей пользователей; 
ограничить удаленный доступ к операционной системе недоверенных 

пользователей; 
ограничить доступ к командной строке для недоверенных 

пользователей; 
осуществлять мониторинг действий пользователей. 

С целью предотвращения реализации угроз безопасности информации, 
связанных с эксплуатацией уязвимостей, просим обратить внимание 
на необходимость устранения следующих уязвимостей: 

1. Уязвимость метода сборки кода utils.exec прокси-менеджера










